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1. Girig Bu Bilgi Giivenligi Politikast, organizasyonumuzun bilgi varliklarmin gizliligini, bittnlagint ve erigilebilirligini korumak
amactyla belirlenen temel ilke ve kurallar igerir. Amacimiz, tiim bilgi varliklarinin giivenligini saglamak ve tiim cahsanlari
bilgilendirmek, bilinglendirmek ve uygulamalari takip etmek yoluyla potansiyel riskleri en aza indirmektir.

2. Kapsam Bu politika, tiim gahsanlar, tedarik¢iler, danigmanlar ve diger ilgili taraflar igin gegerlidir. Politikada yer alan hiikiimler,
organizasyonun tiim dijital ve fiziksel bilgi varliklarini kapsar.

3. Bilgi Giivenligi I1keleri
s Gizlilik: Bilgilerin yalmzca yetkili kigiler tarafindan erigilebilir olmas: saglanmalidir.
e  Biitiinliik: Bilgilerin dogru ve eksiksiz olmasi saglanmalidir.
e Frisilebilirlik: {lgili kigiler, gerekli bilgilere gerektigi zaman erigebilmelidir.
e lizlenebilirlik: Bilgi erisim ve degisiklikleri izlenebilir olmalidir.
4. Sorumluluklar

e Cabsanlar: Tiim gahsanlar, bilgi gitvenligi politikalarina uymakla ytkiimlidiir. Ayrica, herhangi bir giivenlik ihlali veva
zafiyet durumunda hemen yéneticilerine bildirimde bulunmahdur.

e Yonetim: Ust yonetim, bilgi giivenligi politikasinin uygulanmasini ve siirekli iyilestirilmesini saglamakla sorumludur.
e BT Departman: Bilgi gitvenligi 6nlemlerinin teknik uygulanmasini ve sistemlerin gitvenligini saglamaktan sorumludur.
5. Bilgi Giivenligi Kontrolleri

e  Erisim Kontrolleri: Tiim bilgilere erigim, yalnizea yetkilendirilmis kisilere verilecek sekilde yénetilmelidir. Kullanici
hesaplar1 ve parola giivenligi en iist seviyede tutulmahidir.

e Fiziksel Giivenlik: Sunucu odalan ve diger kritik donammlar, fiziksel giivenlik dnlemleriyle korunmalidir.

e A Giivenligi: A trafigi izlenmeli, giivenlik duvarlan, viriis koruma yazilhimlari ve diger giivenlik dnlemleri kullaniimalidir.

e  Yedekleme ve Kurtarma: Veri kaybi durumunda hizlica geri donilg yapilabilmesi igin diizenli yedeklemeler yapilmalh ve
felaket kurtarma planlari hazirlanmalidir.

6. Egitim ve Farkindahk Calisanlar, bilgi gitvenligi konusunda diizenli arahklarla egitimlere tabi tutulmali ve bilinglendirilmeli. her bir
calisanin kendi sorumlulugunda olan giivenlik 6nlemlerini uygulamas: saglanmalidir.

7. Giivenlik ihlalleri ve Olay Yénetimi Giivenlik ihlali veya siipheli bir olay durumunda, olaylar hizla tespit edilmeli ve rapor
edilmelidir. Olay yénetimi streci geffaf bir sekilde yiiriitiilmeli ve gerekli diizeltici 6nlemler alinmahdr.

8. Politika inceleme ve Giincelleme Bu politika, diizenli olarak gozden gegirilecek ve ihtiyag duyuldugunda giincellenecektir
Politikanin giincel ve etkin oldugunun saglanmas i¢in yillik olarak gozden gegirilmesi tavsiye edilir.

9. Sonug Bilgi giivenligi, organizasyonun siirdiiriilebilirligi ve itibarinin korunmasi agisindan kritik dneme sahiptir. Her ¢aligan. bu
politikaya uymakla yiikiimliidiir ve giivenlik ihlali durumunda organizasyon tarafindan gerekli disiplin cezalan uygulanabilir.
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